
        Υρήζηκες σκβοσιές                                                                                  

1. Ελεκέρωζε  

Σν Γηαδίθηπν απνηειεί έλα από 
ηα ζαύκαηα ηνπ ζύγρξνλνπ θό- 

ζκνπ. Γίλεη ζε πξαγκαηηθό ρξόλν πξόζβαζε ζε 

πιεξνθνξία, γλώζε αιιά θαη ςπραγσγία. Κάζε ρξήζηεο 

ηνπ πξέπεη λα ζπλεηδεηνπνηήζεη όηη ν παγθόζκηνο ηζηόο δε 

δηαθέξεη ζε ηίπνηα από κηα θνηλσλία. Οη πιεξνθνξίεο πνπ 
παξνπζηάδνληαη ζην Γηαδίθηπν δελ είλαη πάληα έγθπξεο. 

Παξόια απηά κπνξείηε λα ρξεζηκνπνηείηε ην ∆ηαδίθηπν γηα 

λα απνθηήζεηε αζθαιείο θαη έγθπξεο πιεξνθνξίεο γηα 

ελεµεξσηηθό θαη εθπαηδεπηηθό όθεινο. 

2. Αζθάιεηα 
Δλεκεξώλεηε ηα πξνγξάκκαηα πινήγεζεο θαη ην 

ιεηηνπξγηθό ζύζηεκα ηαθηηθά. Δγθαηαζηήζηε πξόζζεην 

ινγηζκηθό αζθάιεηαο (antivirus, antispyware) θαζώο θαη 
πξνγξάκκαηα – «ηείρε αζθαιείαο» (firewall) πνπ ειέγρνπλ 

                                       εηζεξρόκελεο θαη εμεξρόκελεο πιε- 

                                       ξνθνξίεο από ηνλ ππνινγηζηή ζαο  

                                       θαη πξνιαβαίλνπλ ηε δηάδνζε ηώλ  

                                          θαη αλεπηζύκεησλ εθαξκνγώλ, 
ησλ νπνίσλ ε εγθαηάζηαζε δελ γίλεηαη ζπλεηδεηά. 

Δλεξγνπνηήζηε ηα ελζσκαησκέλα ραξαθηεξηζηηθά ηνπ 

πξνγξάκκαηνο πινήγεζεο  πνπ ρξεζηκνπνηείηε γηα ηελ 

πξνζηαζία ζαο ζην Γηαδίθηπν. Απηά ζπλήζσο βξίζθνληαη 

ζηελ ελόηεηα «Δξγαιεία» (Tools) θαη κεηά «Δπηινγέο» 
(Internet Options). 

3. Προζηαζία 

Κάηνρνη ινγαξηαζκώλ e-mail ιακβάλνπλ 
ζπρλά δηαθεκηζηηθά ή  παξαπιαλεηηθά κε- 

λύκαηα από άγλσζηνπο πνπ πεξηέρνπλ κν- 

ιπζκέλα αξρεία κε ηνύο ή δηαθεκίδνπλ αθα- 

ηάιιειν θαη παξάλνκν πεξηερόκελν ή απνζθνπνύλ ζηελ 

εμαπάηεζε ησλ ρξεζηώλ κε ζηόρν ηελ απόθηεζε 
επαίζζεησλ - πξνζσπηθώλ πιεξνθνξηώλ θαη ζηελ 

εγθαηάζηαζε θαθόβνπινπ ινγηζκηθνύ κε δπζάξεζηεο 

ζπλέπεηεο (Phishing). Βεβαησζείηε όηη ζηνπο ινγαξηα-  

                                     ζκνύο e-mail έρεηε ελεξγνπνηήζεη  

                                     ην θίιηξν γηα ηα αλεπηζύκεηα κελύ- 
                                      καηα, ζην πςειόηεξν επίπεδν θαη  

                                      πνηέ κελ αλνίγεηε ζπλεκκέλα αξ- 

                                      ρεία πνπ έρεηε ιάβεη από  αγλώ- 

                                      ζηνπο. Απνθεύγεηε λα ρξεζηκν-

πνηείηε θσδηθνύο πνπ κπνξεί εύθνια λα ηνπο καληέςεη 
θάπνηνο (ζεκαδηαθέο εκεξνκελίεο, αθνινπζίεο γξακκάησλ 

ή θύξηα νλόκαηα). Έλαο αζθαιήο θσδηθόο θαιό είλαη λα 

πεξηιακβάλεη έμη έσο νρηώ ραξαθηήξεο θαη ηδαληθά 

ζπλδπαζκό πεδώλ-θεθαιαίσλ. Γηαηεξείηε αληίγξαθα 

αζθαιείαο (Backup) γηα όζα αξρεία θξίλεηε ζεκαληηθά!!! 

Όιν θαη πεξηζζόηεξνη Έιιελεο κπαίλνπλ πιένλ ζην 

Internet! Οη πην έκπεηξνη είλαη ππνςηαζκέλνη γηα ηελ 

ζθνηεηλή πιεπξά ηνπ δηαδηθηύνπ, όκσο νη πεξηζζόηεξνη 

δπζηπρώο αθόκα δελ έρνπλ ηδέα!! Σν ειεθηξνληθό 

έγθιεκα,  όκσο, έρεη πιένλ κπεη γηα ηα θαιά ζηε δσή καο 
θαη απμάλεηαη κε ξαγδαίνπο ξπζκνύο.  

 

 Cyber Bullying  
Απνζηνιή θεηκέλσλ - e-mail, κε πξνζ- 

βιεηηθό πεξηερόκελν, θαθόβνπιε δε- 

κνζίεπζε θσηνγξαθηώλ ζε κέζα θνη- 

λσληθήο δηθηύσζεο - ηζηνιόγηα, δηάδν- 
ζε ςεπδώλ γεγνλόησλ. Αλώλπκεο  θιή- 

ζεηο θαη κελύκαηα κε ζθνπό ηνλ θόβν θαη ηελ ηαξαρή!  
 

 Παηδηθή πνξλνγξαθία  
                                  «Αξπαθηηθά» άηνκα ππεξάλσ πάζεο  

                                      ππνςίαο, κνξθσκέλνη, νηθνλνκηθά                                        

                                      επθαηάζηαηνη αθόκα θαη κε δηθή ηνπο  
                                      νηθνγέλεηα, θηιήζπρνη, επππόιεπηνη,  

                                      π.ρ. επηζηήκνλεο, δάζθαινη, επηρεη- 

                                      ξεκαηίεο…  

                                       ΔΚΜΔΣΑΛΛΔΤΟΝΣΑΙ ΣΗ ΘΔΗ 

ΚΑΙ ΣΗ ΥΔΗ ΣΟΤ ΓΙΑ ΝΑ ΙΚΑΝΟΠΟΙΗΟΤΝ ΣΟ 
ΑΡΡΩΣΗΜΔΝΟ ΠΑΘΟ ΣΟΤ… 

 

 Μέζα θνηλσληθήο δηθηύσζεο 
ηελ Τπεξεζία καο πξνζέξρνληαη 

θαζεκεξηλά ζύκαηα ησλ νπνίσλ ηα  

πξνζσπηθά δεδνκέλα έρνπλ δεκν- 
ζηνπνηεζεί παξαλόκσο, ζε ηζηνζε- 

ιίδεο θνηλσληθήο δηθηύσζεο (facebook-hi5), κε κνλαδηθό 

ζθνπό ηνλ εμεπηειηζκό,  ηελ απεηιή ή ηνλ εμαλαγθαζκό 

παξαλόκσο ζε πξάμε – παξάιεηςε.  
 

 Απηνθηνλίεο 
                                           2006 – 2011   198 λένη ζπλάλ- 
                                           ζξσπνί καο πξνζπάζεζαλ κε             

                                           δηάθνξνπο ηξόπνπο λα απηό- 

                                           θηνλήζνπλ εθθξάδνληαο ηελ   

                                           επηζπκία ηνπο απηή κέζσ ηνπ  

                                           INTERNET.  
 

 Δηαθίλεζε - πεηξαηεία ινγηζκηθνύ  
Η παξάλνκε ρξήζε πλεπκαηηθήο  

εξγαζίαο άιισλ, ρσξίο ξεηή αλαθν- 

ξά ζην δεκηνπξγό ηεο, ζπληζηά 

θινπή πλεπκαηηθήο ηδηνθηεζίαο  

θαη αδίθεκα!!!  

4. ωζηή τρήζε 
ηγνπξεπηείηε όηη ε αληαιιαγή αξρείσλ  

δελ είλαη παξάλνκε θαη ην ινγηζκηθό  

πνπ ρξεζηκνπνηείηε δε ζα ιεηηνπξγήζεη  

σο «Δνύξεηνο Ίππνο» γηα λα απνθηήζεη έλαο ηξίηνο 

πξόζβαζε ζηνλ ππνινγηζηή. Σεξείηε ηα πλεπκαηηθά 
δηθαηώκαηα πξνθεηκέλνπ λα απνθύγεηε ηπρόλ πνηληθέο 

δηώμεηο! Αλ απνθηάηε πξόζβαζε ζην Γηαδίθηπν από 

θνηλόρξεζηνπο ππνινγηζηέο (Internet Café), ζπκεζείηε όηη 

δελ είζηε ν κνλαδηθόο ρξήζηεο απηήο ηεο ζπζθεπήο,  θαη 

επνκέλσο, δελ κπνξείηε πνηέ λα γλσξίδεηε ηη είδνπο 
πξόγξακκα εθηειείηαη ζε απηόλ! Καζαξίζηε ηελ πξνζσξηλή 

κλήκε (cache) θαη ην ηζηνξηθό ησλ ελεξγεηώλ (history) ησλ 

πξνγξακκάησλ πινήγεζεο, πξνθεηκέλνπ λα ζβήζεηε ηα 

πξνζσπηθά ζαο ζηνηρεία. ηγνπξεπηείηε γηα ηηο  γλσξηκίεο 
ζαο ζην Δηαδίθηπν. ηηο ηζηνζειίδεο θνηλσληθήο δηθηύσ- 

                                  ζεο λα ζπµάζηε όηη ηα άηνµα πνπ γλσ- 

                                  ξίδεηε κπνξεί λα µελ είλαη απηνί πνπ  

                                  ιέλε όηη είλαη! Με δίλεηε πνηέ πξνζσ- 

                                  πηθέο πιεξνθνξίεο. Αλ θάπνηνο ζαο     
                   παξελνριεί ζπµεζείηε όηη µπνξείηε λα 

βγείηε από ηνλ ηζηόηνπν µε έλα απιό «θιηθ»! 

5. Όιε ε οηθογέλεηα καδί… 

 Παηδηά 5-7 εηώλ: αζρνινύληαη  

κε παηρλίδηα θαη εθπαηδεπηηθά sites, αι- 

ιά γξήγνξα καζαίλνπλ γηα θαηλνύξηα  

sites θαη δελ θαηαιαβαίλνπλ ηελ έλλνηα  

ηνπ «μέλνπ θηλδύλνπ» από θάπνηνλ πνπ έξρεηαη ζε επαθή 
καδί ηνπο κέζσ ελόο θηιηθνύ ηζηόηνπνπ ή ελόο παηρληδηνύ.  

 Παηδηά 8-12 εηώλ: θηηάρλνπλ ηα πξώηα ηνπο e-mail ή 

instant messaging, ελώ μεθηλνύλ ηελ επαθή ηνπο κε ηα 

θνηλσληθά δίθηπα, πνπ είλαη δεκνθηιή ζε κεγαιύηεξνπο 

εθήβνπο θαη ελήιηθεο.  
 Έθεβνη 13-17 εηώλ: αλαπηύζζνπλ κεγαιύηεξε αλεμαξ- 

ηεζία θαη απηό αληαλαθιάηαη ζηνλ ηξόπν πνπ 

ζπκπεξηθέξνληαη ζην Γηαδίθηπν. πρλά μερλνύλ πσο 

νηηδήπνηε δεκνζηεύεηαη ζην Γηαδίθηπν ππάξρεη ζε θνηλή ζέα 

θαη πηζαλά λα ππάξρεη γηα πάληα.  
 Δξάζεηο: κείλεηε θνληά ζηα παηδηά  

ζαο θαη εκπιαθείηε ζε θάζε δηθή ηνπο 

δηαδηθηπαθή δξαζηεξηόηεηα κε ηνλ ίδην  

ηξόπν πνπ θάλεηε ζηηο δξαζηεξηόηεηεο 

ηνπ ζρνιείνπ. Δλεξγνπνηήζηε θίιηξα θαη  
εηδηθό ινγηζκηθό γηα γνλείο πξνθεηκέλνπ ηα παηδηά λα κε 

δώζνπλ πξνζσπηθέο πιεξνθνξίεο, θαη λα κελ θηάζνπλ ζε 

θάπνην site απξεπνύο πεξηερνκέλνπ. Μηιήζηε κε ην παηδί 

ζαο νύησο ώζηε αλ πξνθύςεη θάηη μαθληθό ή ελνριεηηθό λα 

κπνξνύλ λα θιείζνπλ ηελ ειεθηξνληθή ζειίδα. Πείηε ηνπ λα 
κελ ζπλνκηιεί πνηέ ζε απεπζείαο ζύλδεζε (chat rooms), 

ζηέιλεη κελύκαηα ή κνηξάδεηαη  πιεξνθνξίεο κε  

νπνηνλδήπνηε !!! 

Κίλδσλοη  



σError! Not a valid embedded object.   

Επηθοηλωλία 

Δίσμε Ηιεθηξνληθνύ Εγθιήκαηνο 

Cyber Crime Unit 

Λ. Αιεμάλδξαο 173,  

Ακπειόθεπνη Αζήλα, Τ.Κ. 11521  

e-mail : ccu@cybercrimeunit.gov.gr 

Τει.: 2106476464   Fax : 2106476462 
 

Υρήζηκα Links 

 ρξήζηκεο ζπκβνπιέο από ηελ Δίσμε 

Ηιεθηξνληθνύ Εγθιήκαηνο  

http://www.astynomia.gr/index.php?option=ozo_conte

nt&perform=view&id=135&Itemid=128&lang=  

 αλνηθηή γξακκή γηα ην παξάλνκν πεξηερόκελν 

ζην Δηαδίθηπν: http://www.safeline.gr  

 ειιεληθόο θόκβνο αζθαινύο δηθηύνπ  

www.saferinternet.gr  

 νξγαληζκόο πξνζηαζίαο ησλ δηθαησκάησλ ησλ 

παηδηώλ: http://www.hamogelo.gr  

 ειιεληθό θόξνπκ γηα ηνύο 

http://www.virus.gr/portal/  

 ζπκβνπιέο αζθαιείαο γηα online chatting  

http://www.chatdanger.com  
 

Υορεγοί 

Θεηηθά Δηαδηθηύοσ 

Σν Γηαδίθηπν είλαη έλα πνιύ ρξήζηκν εξγαιείν, 

αξθεί λα ην ρεηξίδεζαη κε αζθάιεηα. Υξεζηκνπνίεζε 

ην Γηαδίθηπν γηα λα βξεηο πιεξνθνξίεο, θαζώο 

απνηειεί αλεμάληιεηε πεγή γλώζεο. Οη κεραλέο 

αλαδήηεζεο ζνπ επηηξέπνπλ λα πιεθηξνινγήζεηο 

ιέμεηο θιεηδηά, νλόκαηα ή εκεξνκελίεο θαη λα 

ιάβεηο links  ζρεηηθά κε ην ζέκα πνπ ζε ελδηαθέξεη. 

Έρεηο επηπιένλ ηε δπλαηόηεηα λα ρξεζηκνπνηήζεηο 

λέεο κνξθέο εθπαίδεπζεο (e-learning). Σα chat 

rooms (εηθνληθά δσκάηηα επηθνηλσλίαο) θαη νη 

ηζηνζειίδεο θνηλσληθήο δηθηύσζεο (facebook, 

twitter, hi-5) είλαη ν η πην  δεκνθηιείο ηξόπνη γηα on-

line επηθνηλσλία κε θ ίινπο. Μπνξείο λα 

ρξεζηκνπνηείο θαη ηα πξνγξάκκαηα άκεζσλ 

κελπκάησλ (msn, Skype ).  

Πξνζνρή όκσο!  

Πξέπεη λα ρξεζηκν- 

πνηνύληαη κόλν  

κεηαμύ αηόκσλ  

πνπ ήδε γλσξίδν- 

ληαη κεηαμύ ηνπο. 

Έρεηο ηε δπλαηόηε- 

ηα πιένλ λα ελεκε- 

ξώλεζαη θαη δηαδηθηπαθά γηα ό,ηη ζπκβαίλεη ζηνλ 

θόζκν θαη ηε ρώξα ζνπ (ειεθηξνληθέο 

εθεκεξίδεο/ξάδην). Σν Γηαδίθηπν ζνπ επ ηηξέπεη λα 

ηαμηδέςεηο, θάλνληαο on-line θξαηήζεηο εηζηηεξίσλ 

θαη μελνδνρείσλ αθόκα θαη λα θάλεηο ηα ςώληα ζνπ 

κε έλα απιό «θιηθ». Τα δηαδηθηπαθά παηρλίδηα 

θάλνπλ ην Δηαδίθηπν δηαζθεδαζηηθό! Μπνξείο λα 

παίμεηο κε ηνπο θίινπο ζνπ θαη ηνπο γνλείο ζνπ θαη 

ηδαληθά, λα βξεηο  έλα παηρλίδη πνπ λα ζπλδπάδεη ηελ 

ςπραγσγία κε ηε κάζεζε. Με ηε βνήζεηα ησλ 

γνληώλ ζνπ θαη ηνπ Δηαδηθηύνπ κπνξείο λα 

αλαθαιύςεηο θαηλνύξγηα πξάγκαηα, λα 

δηεπξύλεηο ηνπο νξίδνληέο ζνπ θαη λα μεδηπιώζεηο  

- γηαηί όρη  - ηα ηαιέληα ζνπ!!! 

 

 
 

ΝΑΙ ΣΤΟ 

ΔΙΑΔΙΚΤΥΟ !!! @ζθαιώς          

πιοεγεζείηε! 
 

 
ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΣΙΑ 

 
ΤΠΟΤΡΓΕΙΟ ΠΡΟΣΑΙΑ Σοσ ΠΟΛΙΣΗ 

 
 
 

    ΤΠΗΡΕΙΑ ΟΙΚΟΝΟMΙΚΗ ΑΣΤΝΟΜΙΑ 
Καη 

ΔΙΩΞΗ ΗΛΕΚΣΡΟΝΙΚΟΤ ΕΓΚΛΗΜΑΣΟ 
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