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1. Δημιουργία group policy
· Στον server επιλέγουμε Start > Programs > Administrative Tools > Active Directory Users And Computers. 
· Κάνουμε δεξί κλικ στο domain που έχει το εργαστήριο (είναι ο βασικός κόμβος, από όπου ξεκινά το δένδρο, π.χ. 3tee-kardits.kar.sch.gr) και επιλέγουμε New - Organization unit. Μετακινούμε εκεί τους λογαριασμούς των χρηστών (user1, user2, κλπ.) απ’ τον κατάλογο Users. 
· Κάνουμε δεξί κλικ στο νέο Organization unit και επιλέγω Properties. Στο παράθυρο που ανοίγει, επιλέγουμε την καρτέλα Group Policy. 
· Για να δημιουργήσουμε ένα νέο group policy κάνουμε κλικ στο κουμπί New. 
2. Προϋποθέσεις εφαρμογής

ΠΡΟΣΟΧΗ : Για να εφαρμοστούν οι group policies πρέπει να δουλεύει το Active Directory σωστά. Γι’ αυτό πρέπει να δηλωθεί στους σταθμούς εργασίας ως πρωτεύον DNS server, ο server του εργαστηρίου.
3. Προσωρινή απενεργοποίηση της πολιτικής ομάδας
Επιλέγουμε την group policy – click το κουμπί Options – επιλογή  (  Disabled – ΟΚ - click το κουμπί Apply.
Στη συνέχεια ο χρήστης πρέπει να κάνει αποσύνδεση (logout) και πάλι σύνδεση (login).

Ο καθηγητής κάνει σύνδεση στο PC του μαθητή με όνομα χρήστη του μαθητή (π.χ. user1), για τον οποίο πλέον δεν ισχύει η group policy. Έτσι έχει το δικαίωμα π.χ. να αλλάξει την επιφάνεια εργασίας του μαθητή.
4. Ενεργοποίηση της πολιτικής ομάδας
Επιλέγουμε την group policy – click το κουμπί Options – επιλογή ( Disabled – ΟΚ - click το κουμπί Apply. 

Για να εφαρμοστεί στους χρήστες οποιαδήποτε αλλαγή στην πολιτική ομάδας μπορεί να γίνει :

· Είτε στο command prompt στο server εκτελώ την εντολή gpupdate (σε Windows 2003 server) ή την εντολή secedit / refreshpolicy (σε Windows 2000 server). 

· Είτε απλά ο χρήστης κάνει αποσύνδεση (logout) και πάλι σύνδεση (login).

5. Αρχείο ρυθμίσεων
Στον ΗΥ του χρήστη, το group policy που εφαρμόζεται σε αυτόν, φυλάσσεται στο αρχείο C:\Documents and settings\username\NTUSER.DAT. Το αρχείο αυτό ενημερώνεται για τις τυχόν αλλαγές που ορίζει ο administrator στο group policy μόλις ο χρήστης κάνει αποσύνδεση και πάλι σύνδεση στο domain του εργαστηρίου. Το group policy ισχύει ακόμα και όταν ο server του εργαστηρίου είναι εκτός λειτουργίας. To username διαφέρει από υπολογιστή σε υπολογιστή.
6. Παραδείγματα παραμέτρων σε μια group policy

Για να επεξεργαστούμε μια group policy πρέπει να την επιλέξουμε και να κάνουμε κλικ στο κουμπί Edit.

Ενδεικτικά αναφέρουμε τη διαδρομή για άλλες πολιτικές ασφαλείας οι οποίες μπορεί να σας φανούν χρήσιμες : 
Σε ένα group policy μπορούμε να ορίσουμε αρκετούς περιορισμούς. Για παράδειγμα, στο παράθυρο που ανοίγει επιλέγουμε User Configuration \ Administrative Templates \ System, για να επιτρέψουμε στους χρήστες του group την εκτέλεση μόνο των προγραμμάτων που εμείς θέλουμε. Στη συνέχεια ενεργοποιούμε την πολιτική Run only allowed window applications. Με το κουμπί Show εμφανίζεται η λίστα στην οποία μπορούμε να προσθέσουμε  τα ονόματα των εκτελέσιμων αρχείων τα οποία θέλουμε να επιτρέπεται η εκτέλεση τους. Ενδεικτική λίστα : Conf.exe, Director.exe, Excel.exe, Explorer.exe, Forge32.exe, Frontpg.exe, Graph.exe, Help.exe, Explorer.exe, Iexplore.exe, Internat.exe, Kmd.exe, Loadqm.exe, Msaccess.exe, Msohelp.exe, Mstore.exe, Notepad.exe, Nvsvc32.exe, Photoshp.exe, Powerpnt.exe, Premiere.exe, Svchost.exe, Vb6.exe, Vpc32.exe, Vptray.exe, Winword.exe, Winzip32.exe
User Configuration \ Administrative Templates \ System \ 

· Disable the command prompt

User Configuration \ Administrative Templates \ Control Panel \ 

· Disable the control panel

User Configuration \ Administrative Templates \ Windows Components \ Internet Explorer \ Browser menus \
· Disable context menu
User Configuration \ Administrative Templates \ Windows Components \ Internet Explorer \ Internet Control panel \
· Disable connections page
User Configuration \ Windows settings \ Internet Explorer Maintenance \ Connection \
· Proxy settings
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