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1. Βασικές έννοιες Γικτύων 

Σν Δηαδίθηπν δηαζπλδέεη κηα κεγάιε πνηθηιία ζπζηεκάησλ θαη απνηειεί ην κέζν επηθνηλσλίαο 

γηα κηα αθόκε κεγαιύηεξε πνηθηιία εθαξκνγώλ. Σν πξόηππν αλαθνξάο TCP/IP έπαημε έλα 

ζεκαληηθό ξόιν ζηελ επηθξάηεζε ηνπ. Σν πξόηππν αλαθνξάο ηνπ Δηαδηθηύνπ κπνξεί λα 

νξγαλσζεί ζε ηέζζεξα επίπεδα: 

• Επίπεδν θπζηθνύ κέζνπ-δηαζύλδεζεο 

• Επίπεδν δηθηύνπ 

• Επίπεδν κεηαθνξάο 

• Επίπεδν εθαξκνγώλ 

Σν πξόηππν αλαθνξάο απηό απνηειείηαη από δπν πξσηόθνιια επηθνηλσλίαο, ην πξσηόθνιιν 

ειέγρνπ κεηαθνξάο (TCP) θαη ην πξσηόθνιιν Δηαδηθηύνπ (IP). ε θάζε θόκβν ηνπ Δηαδηθηύνπ 

έρεη αληηζηνηρηζζεί κηα δηαθνξεηηθή δηεύζπλζε (δηεύζπλζε ΘP), ε νπνία έρεη ηε κνξθή Υ.Τ.Ζ.W, 

όπνπ θάζε γξάκκα αληηζηνηρεί ζε έλαλ αθέξαην από 0 έσο 255. Σν ύζηεκα Ολνκαζίαο 

Πεξηνρώλ (DNS, Domain Name System) επηηξέπεη ηελ αληηζηνίρηζε κίαο ΘΡ 

δηεύζπλζεο   κε   έλα   ζπκβνιηθό   όλνκα   (γηα   παξάδεηγκα   ηε δηεύζπλζε 194.177.193.129 

κε ην ζπκβνιηθό όλνκα www.pi-schools.gr,      πνπ      αληηζηνηρεί      ζην      Παηδαγσγηθό 

Θλζηηηνύην). 

Η αληαιιαγή πιεξνθνξηώλ κεηαμύ Η.Τ. πξαγκαηνπνηείηαη κε ηε βνήζεηα παθέησλ δεδνκέλσλ 

πνπ απνζηέιινληαη πξνο ην δίθηπν, δξνκνινγνύληαη θαη παξαδίδνληαη ζηνλ παξαιήπηε, ελώ 

ειέγρεηαη θαη ε αθεξαηόηεηα ησλ δεδνκέλσλ. 

Οη ΘΡ δηεπζύλζεηο δηαθξίλνληαη ζε δηεπζύλζεηο ηάμεο-Α, ηάμεο-B, ηάμεο-C, ηάμεο-D. Εθηόο ησλ 

άιισλ, ην πξόηππν αλαθνξάο θαζνξίδεη κηα κνλαδηθή δηεύζπλζε γηα θάζε εθαξκνγή πνπ 

θαηαρσξίδεηαη ζε θάζε ζηαζκό εξγαζίαο θαη έηζη εμαζθαιίδεηαη όηη θάζε δξνκνινγνύκελν 

παθέην αληηζηνηρείηαη κε ηελ νξζή εθαξκνγή. Οη δηεπζύλζεηο απηέο απνθαινύληαη ζύξεο (ports). 

Γηα ηε βειηηζηνπνίεζε ηεο ιεηηνπξγίαο ησλ δηθηύσλ ρξεζηκνπνηνύληαη θαη κηα ζεηξά από 

ελδηάκεζεο ζπζθεπέο θαη δηαηάμεηο: 

• Η γέθπξα δηαρεηξίδεηαη ηε δηαθίλεζε ηεο πιεξνθνξίαο αλάκεζα ζε ηνπηθά δίθηπα κε ηνλ 

ίδην ηύπν πξσηνθόιινπ. 

• Η πύιε δηαρεηξίδεηαη ηε δηαθίλεζε ηεο πιεξνθνξίαο αλάκεζα ζε δίθηπα πνπ έρνπλ 

ελδερνκέλσο δηαθνξεηηθό ηύπν πξσηνθόιινπ. 

• Ο δξνκνινγεηήο δηαβηβάδεη παθέηα δεδνκέλσλ ζηνλ πξννξηζκό ηνπο. 

2. Θέματα ασυαλείας 

«Κακόβοσλα λογισμικά»  

Ο  κεγαιύηεξνο  θίλδπλνο  γηα  ηνπο  Η.Τ.  πξνέξρεηαη  από  ηα ιεγόκελα «θαθόβνπια» 

ινγηζκηθά, όπσο νη ηνί, νη Δνύξεηνη Ίππνη(Trojan   Horses)   θαη   ηα   worms.   Σα   θαθόβνπια   

ινγηζκηθά πεξηιακβάλνπλ    επίζεο    ηηο    θαηεγνξίεο    spyware,    adware, tracking cookies, 
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dialers. 

Με ηνλ όξν “spyware” ραξαθηεξίδνπκε ζπλήζσο ην ινγηζκηθό πνπ εγθαζίζηαηαη ιαζξαία, 

ρσξίο ηε γλώζε ή ηελ άδεηα ηνπ ρξήζηε, κε ζηόρν λα ππνθιέςεη πιεξνθνξίεο ή λα ειέγμεη ηε 

ιεηηνπξγία ηνπ Η/Τ. Αληίζεηα πξνο ηνπο ηνύο (virus, worms), ηα spyware δελ δηαδίδνληαη κε 

πνιιαπιαζηαζκό, δειαδή δελ αληηγξάθνπλ ηνλ εαπηό ηνπο. Έλαο Η/Τ πνπ έρεη πξνζβιεζεί 

από spyware, δελ κεηαδίδεη-εμαπιώλεη ηε «κόιπλζή ηνπ» κέζσ ηνπ     δηθηύνπ.     πλήζσο     

ε     εγθαηάζηαζε     ηνπ     spyware πξαγκαηνπνηείηαη κε εμαπάηεζε ηνπ ρξήζηε θαηά ηελ 

επίζθεςή ηνπ ζε ηζηνζειίδεο. Ο ρξήζηεο κπνξεί λα δώζεη ηε ζπγθαηάζεζή ηνπ γηα ηελ 

εθηέιεζε κηαο ιεηηνπξγίαο θαηά ηελ επίζθεςε ζε ηζηνζειίδα, όκσο ην κήλπκα λα είλαη 

παξαπιαλεηηθό, ελώ ε ιεηηνπξγία αληηζηνηρεί ζηελ εγθαηάζηαζε ηνπ spyware. ε άιιε 

πεξίπησζε κπνξεί ην ινγηζκηθό πνπ πξνζθέξεηαη ζην ρξήζηε λα κεηαθέξεη καδί θαη spyware ή 

θαηά ηελ εγγξαθή ζε ππεξεζίεο P2P ν ρξήζηεο λα νδεγείηαη θαη ζηε ιήςε spyware. 

Έλα spyware πξόγξακκα ζπαλίσο ζπλαληάηαη κόλν ηνπ. πλήζσο ζε έλα «κνιπζκέλν» Η/Τ 

ζπλππάξρνπλ πνιιά spyware-adware, ην νπνία επεξεάδνπλ αηζζεηά ηελ απόδνζε ηνπ Η/Τ, 

επηβαξύλνπλ ην θόξην εξγαζίαο ηνπ ζθιεξνύ δίζθνπ θαη απμάλνπλ ηελ θίλεζε ηνπ δηθηύνπ. 

Επίζεο κπνξνύλ λα ππάξμνπλ θαη πξνβιήκαηα επζηάζεηαο ηνπ ζπζηήκαηνο, ελώ ηα 

«ζπκπηώκαηα» λα είλαη παξαπιαλεηηθά θαη λα νδεγνύλ αθόκε θαη ζε ελδείμεηο πξνβιήκαηνο 

hardware. 

Πξνγξάκκαηα γηα ηε δηαγξαθή ή πξνζηαζία ηνπ Η/Τ ελάληηα ζε Spyware spyware έρνπλ 

αλαπηπρζεί, αληίζηνηρα πξνο ηε ιεηηνπξγία ησλ πξνγξακκάησλ anti-virus. 

Θα πξέπεη λα αλαθεξζεί όηη ηα spyware θαη adware πξνγξάκκαηα δελ είλαη πάληνηε επηθίλδπλα 

γηα ηε ιεηηνπξγία ηνπ Η/Τ. ε θάζε πεξίπησζε όκσο δελ παύνπλ λα επηβαξύλνπλ ηε ιεηηνπξγία 

ηνπ Η/Τ θαη ηνπ δηθηύνπ, θπξίσο ζηέιλνληαο πιεξνθνξίεο ζην δεκηνπξγό ηνπο. Κάπνηεο από ηηο 

θαθόβνπιεο ελέξγεηεο είλαη : 

• Τπνθιέπηνπλ πιεξνθνξίεο πνπ δηαθηλεί ν ρξήζηεο κέζσ ηνπ Δηαδηθηύνπ. 

• πληνκεύζεηο θαη εηθνλίδηα δηθηπαθώλ ηόπσλ ηνπνζεηνύληαη ζηελ επηθάλεηα εξγαζίαο, 

ρσξίο ηε ζπγθαηάζεζε ηνπ ρξήζηε. 

• Δηαδηθηπαθνί ηόπνη θαηαρσξνύληαη ζηε ιίζηα ησλ επηζπκεηώλ δηεπζύλζεσλ, ρσξίο ηε 

ζπγθαηάζεζε ηνπ ρξήζηε. 

• Η δξαζηεξηόηεηα ηνπ θπιινκεηξεηή (browser) παξαθνινπζείηαη θαη θαηαγξάθεηαη. 

• Μεηαβάιινπλ ηε δηεύζπλζε θαη δξνκνινγνύλ ην θπιινκεηξεηή ζε δηθέο ηνπο ηνπνζεζίεο. 

• Εκθαλίδνπλ αλαδπόκελα δηαθεκηζηηθά παξάζπξα (pop-ups ads) 

• Γξακκέο εξγαιείσλ θαη εξγαιεία αλαδήηεζεο πξνζηίζεληαη ζην θπιινκεηξεηή, ρσξίο ηε 

ζπγθαηάζεζε ηνπ ρξήζηε. 

• Πξνηηκήζεηο θαη πξνζσπηθέο πιεξνθνξίεο, απνθηώληαη θαη δηνρεηεύνληαη πξνο ηξίηνπο, 

ρσξίο ηε ζπγθαηάζεζε ηνπ ρξήζηε. 

• Η ζειίδα έλαξμεο, θαζώο θαη άιιεο ξπζκίζεηο, ηξνπνπνηνύληαη, κε επηηξέπνληαο ηε 

δηόξζσζή ηνπο από ην ρξήζηε. 

• Εκπνδίδνπλ - θαζπζηεξνύλ ηε ιεηηνπξγία ηνπ Η/Τ. 

• Δεζκεύνπλ ρώξν ηνπ ζθιεξνύ δίζθνπ 

• Απμάλνπλ ηε δηθηπαθή θίλεζε 

• Εγθαζηζηνύλ επηπιένλ ινγηζκηθά. 

 

Ο    όξνο    adware    ρξεζηκνπνηείηαη    πεξηζζόηεξν    γηα    θάζε Adware πξόγξακκα πνπ 
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εκθαλίδεη δηαθεκηζηηθά κελύκαηα. Αθόκα θαη έλα πξόγξακκα δηαρείξηζεο ειεθηξνληθήο 

αιιεινγξαθίαο, πνπ δηαλέκεηαη ρσξίο ρξέσζε θαη σο αληάιιαγκα εκθαλίδεη δηαθεκηζηηθά 

κελύκαηα, ζπγθαηαιέγεηαη ζηελ θαηεγνξία adware. Εληνύηνηο θαη ηα adware κπνξνύλ λα 

ζεσξεζνύλ σο spyware, όηαλ ε ιεηηνπξγία ηνπο βαζίδεηαη ζε πιεξνθνξίεο πνπ ζπιιέγνπλ 

θαηαζθνπεύνληαο ηνλ Η/Τ ζηνλ νπνίν έρνπλ εγθαηαζηαζεί. 

Σα cookies (web cookies ή HTTP cookies ή tracking cookies) κπνξνύλ λα ζεσξεζνύλ σο ηα 

ιηγόηεξν θαθόβνπια, αθνύ ηηο πεξηζζόηεξεο θνξέο είλαη απαξαίηεηα γηα ηελ επθνιόηεξε 

πεξηήγεζή καο (γηα παξάδεηγκα, ε απηόκαηε αλαγλώξηζε ηνπ ρξήζηε θαηά ηελ είζνδό ηνπ ζε 

έλα ηόπν). Παξόια απηά, θάπνηα πξνγξάκκαηα πξνζηαζίαο ηα ραξαθηεξίδνπλ σο αληηθείκελα 

κε ζηόρν ηελ πξνώζεζε ή δηαθήκηζε θαη γη’ απηό ηα πεξηιακβάλνπλ ζηε ιίζηα πξνο 

απνκάθξπλζε. 

Οη dialers είλαη ινγηζκηθά πνπ δεκηνπξγνύλ κηα λέα dial-up (ηειεθσληθή) ζύλδεζε ζηνλ Η/Τ θαη 

θάλνπλ θιήζεηο από απηήλ ζε αξηζκνύο πςειήο ρξέσζεο (π.ρ. 090…), πνπ δελ αλήθνπλ ζε 

εηαηξίεο παξνρήο πξόζβαζεο ζην Δηαδίθηπν. Είλαη ε ρεηξόηεξε πεξίπησζε θαθόβνπινπ 

ινγηζκηθνύ, ηνπιάρηζηνλ από νηθνλνκηθήο πιεπξάο, αθνύ ην ύςνο ηνπ ηειεθσληθνύ 

ινγαξηαζκνύ κπνξεί λα θηάζεη ζε εθαηνληάδεο ή ρηιηάδεο επξώ. 

Οη dialers, αθόκε θαη αλ ππάξρνπλ ζηνλ Η/Τ, δελ κπνξνύλ λα ιεηηνπξγήζνπλ αλ ν Η/Τ δελ 

ζπλδέεηαη ζην ηειεθσληθό δίθηπν κέζσ PSTN (απιή ηειεθσληθή γξακκή) ή ISDN γξακκήο. Οη 

dialers αληρλεύνληαη θαη αθαηξνύληαη κε anti-virus θαη anti-spyware πξνγξάκκαηα ή θαη κε 

εηδηθά anti-dialers πξνγξάκκαηα (dialerSpy). Μπνξνύλ λα αληρλεπηνύλ όκσο εύθνια θαη από ην 

ρξήζηε, κε έιεγρν ησλ dial-up ζπλδέζεσλ δηθηύνπ ηνπ Η/Τ. Επίζεο κπνξεί λα δεηεζεί ε 

ζπλδξνκή ηεο ηειεθσληθήο εηαηξίαο, κε ζηόρν ηνλ έιεγρν ησλ θιήζεσλ θαη ηνπ ύςνπο ηνπ 

ινγαξηαζκνύ. 

«Spam». Είλαη  ηα  email  κε  ελνριεηηθό  πεξηερόκελν.  ην  spam  mail 

(http://www.go-online.gr/ebusiness/specials/article.html?article_id=641) 

ζπγθαηαιέγνληαη αλεπηζύκεηεο δηαθεκίζεηο γηα πξντόληα, ππεξεζίεο θαη sites, θαζώο 

επίζεο θαη δηάθνξνη άιινη ηύπνη email (αλεπηζύκεηα newsletters, chain mails θηι). 

Γηα ηε κείσζε ησλ ιακβαλόκελσλ spam emails δελ πξέπεη λα γίλεηαη απάληεζε ζε 

άγλσζηα κελύκαηα, θαζώο κπνξεί λα εθιεθζεί σο απόθξηζε γηα ηελ απνζηνιή 

πεξηζζόηεξσλ κελπκάησλ. Αθόκα θαη ε αίηεζε γηα δηαγξαθή (Remove) ελεκεξώλεη 

ηνλ spammer όηη πξόθεηηαη γηα ελεξγή ειεθηξνληθή δηεύζπλζε, γεγνλόο πνπ κπνξεί λα 

γίλεη αθνξκή γηα ηε ιήςε αθόκε πεξηζζόηεξσλ κελπκάησλ. Επηπιένλ, ζα πξέπεη λα 

απνθεύγεηαη ε εγγξαθή ζε ιίζηεο αιιεινγξαθίαο (mailing lists). πρλά νη spammers 

δηαζέηνπλ κεζόδνπο ζπιινγήο ειεθηξνληθώλ δηεπζύλζεσλ, ηηο νπνίεο βξίζθνπλ 

θπξίσο ζε επίζεκνπο δηθηπαθνύο ηόπνπο. Επίζεο δελ ζα πξέπεη λα γλσζηνπνηείηαη ην 

email, όπσο ζε θόξκεο εγγξαθήο ζε δηάθνξεο δηαδηθηπαθέο ππεξεζίεο. 

Οξηζκέλα πξνγξάκκαηα δηαρείξηζεο ειεθηξνληθήο αιιεινγξαθίαο (όπσο ην Outlook ηεο 

Microsoft) παξέρνπλ ηε δπλαηόηεηα απνθιεηζκνύ νξηζκέλσλ απνζηνιέσλ (block 

address). Με απηό ηνλ ηξόπν ν ρξήζηεο κπνξεί λα πεξηνξίζεη ηνλ αξηζκό ησλ 

εηζεξρνκέλσλ spam mails θαη λα ηα δηαρεηξηζηεί θαιύηεξα, εθόζνλ γλσξίδεη ηελ 

ειεθηξνληθή δηεύζπλζε ηνπ απνζηνιέα ηνπο. Ωζηόζν ε ιύζε απηή δελ είλαη ξηδηθή, 

θαζώο είλαη ζρεδόλ πάγηα ηαθηηθή ησλ spammers ε ρξήζε πιαζηήο ειεθηξνληθήο 

http://www.goonline.gr/ebusiness/specials/article.html?article_id=641
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δηεύζπλζεο απνζηνιέα ή θαη δηαθνξεηηθήο γηα θάζε απνζηνιή (spoofing). 

Ο όξνο Phishing ρξεζηκνπνηείηαη γηα λα δειώζεη κηα πξνζπάζεηα απόζπαζεο- 

ππνθινπήο πξνζσπηθώλ ζηνηρείσλ ηα νπνία ζα ρξεζηκνπνηεζνύλ ζε κε 

εμνπζηνδνηεκέλεο νηθνλνκηθέο ζπλαιιαγέο. πλήζσο πξαγκαηνπνηείηαη κέζσ 

πιαζηώλ ηζηνζειίδσλ, πνπ απαηηνύλ εγγξαθή ή κηκνύληαη επίζεκεο ζειίδεο 

αμηόπηζησλ νξγαληζκώλ (π.ρ. ηξάπεδεο, ππνπξγεία), ζε ζπλδπαζκό κε ηελ απνζηνιή 

ελεκεξσηηθώλ spam emails. 

4. Προστασία 

Πξώηε θξνληίδα γηα ηελ πξνζηαζία ησλ ςεθηαθώλ δεδνκέλσλ απέλαληη ζηνπο 

θηλδύλνπο πνπ εγθπκνλεί ην Δηαδίθηπν δελ είλαη άιιε από ηελ επηινγή θαη ηελ ρξήζε 

ελόο firewall πξνγξάκκαηνο. Έλα firewall πξόγξακκα κπνξεί λα δηαηίζεηαη σο κέξνο 

κηαο νινθιεξσκέλεο ζνπίηαο πξνγξακκάησλ αζθαιείαο (Norton & McAfee Internet 

Security), σο δσξεάλ firewall (ZoneAlarm), ή αθόκε θαη σο γεγελέο ραξαθηεξηζηηθό 

ηνπ ππξήλα ελόο ιεηηνπξγηθνύ ζπζηήκαηνο (Linux). 

Έλα από ηα πην ζεκαληηθά θξηηήξηα επηινγήο Internet firewall ζα πξέπεη λα είλαη νη 

ιεγόκελεο ιεηηνπξγίεο ειέγρνπ ηεο εμεξρόκελεο θπθινθνξίαο (traffic), δίλνληάο ζαο 

επηινγέο απνδνρήο θαη απόξξηςεο (πξόζθαηξεο ή κόληκεο) ηεο απνζηνιήο ησλ 

packets πνπ επηρεηξεί λα ζηείιεη κηα εθαξκνγή. Μηα ζπλεζηζκέλε πεξίπησζε 

εθαξκνγήο πνπ ελζσκαηώλεη firewall πεξηιακβάλεη ηέζζεξηο ιεηηνπξγίεο αζθαιείαο: 

έλα firewall, δηαρείξηζε πξνγξακκάησλ, θιείδσκα ηεο ζύλδεζεο, θαη δώλεο νη νπνίεο 

ζαο ελεκεξώλνπλ γηα θάζε πξόγξακκα πνπ πξνζπαζεί λα ζπλδεζεί κε ην δηαδίθηπν. 

Σν firewall απνηειεί επίζεο εξγαιείν πξνζηαζίαο θαηά εηζβνιώλ ζην ζύζηεκα από 

hackers. 

Ωζηόζν, πέξα από ηα ηερληθά κέζα, εθείλν πνπ εμαζθαιίδεη ηελ θαιύηεξε πξνζηαζία 

από όια ηα θαθόβνπια ινγηζκηθά είλαη ν ίδηνο ν ρξήζηεο, ν νπνίνο πξέπεη λα είλαη 

πξνζεθηηθόο ζηηο επηινγέο ηνπ, λα γλσξίδεη ηνπο θηλδύλνπο ηνπ Δηαδηθηύνπ θαη λα 

ειέγρεη πξνζεθηηθά ηα e-mails πνπ ιακβάλεη. 


