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1. Προβλθματικι 
Κςωσ ο τίτλοσ τθσ εργαςίασ  να ιταν ςυνικθσ  ςτθν περίπτωςθ ενόσ επϊνυμου 

προςϊπου, όμωσ ςε ότι αφορά τα διαδικτυακά δεδομζνα, ιςχφει ολοζνα και 

περιςςότερο ςτθν περίπτωςθ «ανϊνυμων» προςϊπων. Το διαδίκτυο αποτελεί πλζον 

ζνα ευρφ πεδίο γριγορθσ εξυπθρζτθςθσ, ςυναλλαγϊν, κοινωνικϊν δικτυϊςεων και 

ςυνεπϊσ  θ ανάρτθςθ προςωπικϊν δεδομζνων είναι πλζον αναγκαία και απαραίτθτθ. 

Όμωσ θ αλματϊδθσ εξζλιξθ τθσ μετάδοςθσ τθσ πλθροφορίασ επιφζρει παράλλθλα και 

εξζλιξθ ςτουσ τρόπουσ υποκλοπισ των δεδομζνων αυτϊν. Το πρόβλθμα μεγεκφνεται 

κακϊσ τα προςωπικά δεδομζνα είναι άρρθκτα ςυνδεμζνα με τθν ίδια μασ τθν 

αυτοεικόνα ωσ μζλθ μιασ κοινωνικισ ομάδασ και ςυνεπϊσ κάκε μορφι  υποκλοπισ ι διαςτρζβλωςθσ τουσ, πζρα 

από εξαπάτθςθ, ενδεχομζνωσ οδθγιςει ακόμα και ςε απαξίωςθ από τουσ «ςθμαντικοφσ άλλουσ» που τόςο 

επικυμοφμε δίπλα μασ. 

 

2. Θεωρθτικό μζροσ 
 Προςωπικά δεδομζνα είναι κάκε πλθροφορία που αναφζρεται και 

προςδιορίηει ζνα άτομο, όπωσ τα ςτοιχεία αναγνϊριςθσ (ονοματεπϊνυμο, θλικία, 

κατοικία, επάγγελμα, οικογενειακι κατάςταςθ κ.λπ.) τα  φυςικά χαρακτθριςτικά, 

τα ενδιαφζροντα,  οι εργαςιακζσ ςχζςεισ, οι φωτογραφίεσ , οι δραςτθριότθτεσ, οι 

ςυνικειεσ, κ.α. Πζρα από τα προςωπικά δεδομζνα υπάρχουν και ευαίςκθτα 

δεδομζνα όπωσ θ φυλετικι προζλευςθ, το πολιτικό φρόνθμα, θ κρθςκευτικι 

πεποίκθςθ, θ ερωτικι ηωι κλπ. 

 Το να δθμοςιοποιεί κανείσ προςωπικά δεδομζνα κεωρείται ο πιο διαδεδομζνοσ κίνδυνοσ ςτισ ευρωπαϊκζσ 

χϊρεσ  (greukidsonline.blogspot.com 18.07.2009). Οι κυριότερεσ πθγζσ απειλισ προςωπικϊν δεδομζνων 



κεωροφνται τα δωμάτια ανοιχτισ επικοινωνίασ (chat rooms) και οι ιςτοςελίδεσ κοινωνικισ δικτφωςθσ (social 

networking sites). Στισ τελευταίεσ θ απειλι είναι διαρκϊσ αυξθτικι,  γιατί εφκολα και απλά μποροφν να 

δθμιουργθκοφν τεράςτιεσ βάςεισ προςωπικϊν δεδομζνων και προτιμιςεων από τισ πλθροφορίεσ που 

δθμοςιεφουμε ςτο προφίλ μασ, αλλά και από τθ γενικότερθ δραςτθριότθτά μασ ςτθν ιςτοςελίδα. Τα ςτοιχεία αυτά 

χρθςιμοποιοφνται με πολλοφσ τρόπουσ. 

 Η βαςικι μορφι υποκλοπισ των προςωπικϊν δεδομζνων καλείται ‘ψάρεμα’ ι phishing. Το  phishing  είναι θ 

εξαπάτθςθ των χρθςτϊν του διαδικτφου, κατά τθν οποία ο 'κφτθσ' υποδφεται μία αξιόπιςτθ οντότθτα, 

καταχρϊμενοσ τθν ελλειπι προςταςία που παρζχουν τα θλεκτρονικά εργαλεία, και τθν άγνοια του χριςτθ-

'κφματοσ', με ςκοπό τθν ακζμιτθ απόκτθςθ προςωπικϊν δεδομζνων, όπωσ είναι ευαίςκθτα ιδιωτικά ςτοιχεία και 

κωδικοί. 

Υπάρχουν 2 είδθ phishing: 

 

o Social networking phishing: Αντλϊντασ πλθροφορίεσ και πολλά προςωπικά δεδομζνα από τα προφίλ των 

χρθςτϊν των ιςτοςελίδων κοινωνικισ δικτφωςθσ, οι υποκλοπείσ ςτζλνουν εξατομικευμζνα μθνφματα που 

περιλαμβάνουν ςυνδζςμουσ προσ ιςτοςελίδεσ .1 

 

o Spear Phishing: Πρόκειται για ςτοχευμζνα μθνφματα που μοιάηουν αυκεντικά για κάποιεσ ομάδεσ 

ανκρϊπων. Για παράδειγμα, ςτουσ υπαλλιλουσ μιασ εταιρίασ μπορεί να φτάςει μινυμα με αποςτολζα τον 

εργοδότθ τουσ, ςτο οποίο τουσ απευκφνεται προςωπικά και τουσ ηθτά όνομα χριςτθ και κωδικοφσ 

πρόςβαςθσ. Απαντϊντασ κανείσ ςε ζνα μινυμα spear phishing κζτει προςωπικζσ και ςυχνά απόρρθτεσ 

πλθροφορίεσ ςτθ διάκεςθ των υποκλοπζων.1 

 

 Η επιτυχία του phishing είναι μεγάλθ. Σε πρόςφατο πείραμα που πραγματοποιικθκε ςτισ Ηνωμζνεσ Πολιτείεσ, 

το 70% όςων ζλαβαν το εξατομικευμζνο παραπλανθτικό μινυμα πάτθςε το ςφνδεςμο που περιλαμβανόταν ςε 

αυτό και ςυμπλιρωςε τα ςτοιχεία του ςτθν ιςτοςελίδα υποκλοπισ δεδομζνων.2
 

 Προφανϊσ οι λόγοι που οι νζοι ςιμερα εκκζτουν τόςο εφκολα τα προςωπικά τουσ δεδομζνα είναι πολλοί.  Η 

εξζλιξθ τθσ πλθροφορίασ , οι γριγοροι ρυκμοί τθσ ηωισ, επιφζρουν ζντονεσ κοινωνικζσ αλλαγζσ που οδθγοφν τουσ 

νζουσ ςε άλλουσ τρόπουσ προςωπικισ προβολισ, αποδοχισ και καταξίωςθσ. Σε κάκε περίπτωςθ, οι γονείσ και οι  

εκπαιδευτικοί δεν κα πρζπει να απορρίπτουν μια νζα – και κακιερωμζνθ πλζον – τάςθ αλλά να προτρζπουν προσ 

τθ ςωςτι ενθμζρωςθ μζςα από ςυηιτθςθ και προβλθματιςμό. 

 

3. τόχοι 
 Οι διδακτικοί ςτόχοι εςτιάηονται ςτο 

o να χρθςιμοποιοφν οι μακθτζσ τα προςωπικά και τα ευαίςκθτα δεδομζνα τουσ ορκολογικά. 

o να διαπιςτϊςουν τουσ κίνδυνουσ τθσ αλόγιςτθσ χριςθσ προςωπικϊν δεδομζνων ιδιαίτερα ςε ςελίδεσ 

κοινωνικισ δικτφωςθσ. 

o να διακρίνουν περιπτϊςεισ υποκλοπισ δεδομζνων. 

o να  αντιμετωπίηουν με ςκεπτικιςμό κάκε περίπτωςθ ειςαγωγισ ι προϊκθςθσ προςωπικϊν δεδομζνων. 

 

 

4. χζδιο μακιματοσ – περιγραφι βιωματικών δραςτθριοτιτων 
 Η προςπάκεια επίτευξθσ των παραπάνω διδακτικϊν ςτόχων κα γίνει με δφο βιωματικζσ δραςτθριότθτεσ. Η κάκε 

δραςτθριότθτα περιλαμβάνεται ςε μία ςχολικι ϊρα. 

 

                                                           
1 Safe internet- Σο αλφαβθτάρι του διαδικτφου. Αναςφρκθκε ςτισ 20 Δεκεμβρίου2013 από:  http://www.saferinternet.gr 

 
2  Safe internet- Σο αλφαβθτάρι του διαδικτφου. Αναςφρκθκε ςτισ 20 Δεκεμβρίου2013 από:  http://www.saferinternet.gr 

 

http://www.saferinternet.gr/
http://www.saferinternet.gr/


4α.  Βιωματικι δραςτθριότθτα Νο1:   Το ταξίδι μιας εικόνας… 

 

1θ ςχολικι ώρα  

Α. Ειςαγωγι – χρόνοσ δθμιουργίασ κατάλλθλου μακθςιακοφ κλίματοσ –οδθγίεσ .  (χρόνοσ: 3 λεπτά). 

 

Β. Δραςτθριότθτα 

Αρχικι κατάςταςθ: οι μακθτζσ κάκονται ςε κφκλο. 

i. Οι μακθτζσ καλοφνται να ηωγραφίςουν μια εικόνα. Προχπόκεςθ ςτθν ηωγραφιά είναι να περιλαμβάνεται και ο 

εαυτόσ του μακθτι (υπό μορφι ενόσ ανκρϊπινου ςκίτςου). Η εικόνα μπορεί να απεικονίηει μια απλι παραμονι 

τοφ μακθτι ςε κάποιο τοπίο, μια δραςτθριότθτά του, ι μπορεί να υποδθλϊνει μια προςωπικι του ςτιγμι ι μια 

πτυχι τοφ ςυναιςκθματικοφ του κόςμου. Κάτω από τθ ηωγραφιά ο μακθτισ γράφει ζνα ςυναίςκθμα που 

χαρακτθρίηει τθν εικόνα του. 

(χρόνοσ: 5 λεπτά). 

 

ii. Οι μακθτζσ ςτθ ςυνζχεια ςθκϊνονται και περπατοφν άτακτα ςτο χϊρο. Με εντολι του εκπαιδευτικοφ καλοφνται 

να κάνουν ηευγάρι με αυτόν που εμπιςτεφονται περιςςότερο ι κεωροφν φίλο. Το ηευγάρια που δθμιουργοφνται, 

ςυηθτοφν μεταξφ τουσ τισ εικόνεσ που καταςκεφαςαν και ςτθ ςυνζχεια τισ ανταλλάςουν. Επίςθσ καλοφνται να 

γράψουν ζνα δεφτερο ςυναίςκθμα για τθν εικόνα του φίλου τουσ ακριβϊσ κάτω από το πρϊτο. 

(χρόνοσ: 5 λεπτά). 

iii. Οι μακθτζσ ςθκϊνονται πάλι και περπατοφν άτακτα ςτο χϊρο με τθ διαφορά ότι κάκε ζνασ που ακουμπά 

κάποιον άλλον, είναι υποχρεωμζνοσ να του δϊςει τθν εικόνα που μζχρι τϊρα κρατοφςε, παίρνοντασ παράλλθλα 

αυτι του άλλου. Με τον τρόπο αυτό οι εικόνεσ ανταλλάςουν πολλοφσ παραλιπτεσ (ο εκπαιδευτικόσ μπορεί να 

περιορίςει το χϊρο αν κρίνει ότι δεν υπάρχει ικανοποιθτικι ανταλλαγι). 

(χρόνοσ: 2 λεπτά). 

 

iv. Οι μακθτζσ κάκονται πάλι ςε κφκλο. Κάκε μακθτισ γράφει δφο ςυναιςκιματα ι μια κριτικι ςτθν εικόνα που 

ζλαβε, κάτω από τισ δφο προθγοφμενεσ γραφζσ. Κατόπιν, ςθκϊνεται όρκιοσ δείχνει τθν εικόνα ςτθν ολομζλεια, 

αςκϊντασ κριτικι. Σε κάκε περίπτωςθ (κετικισ ι  αρνθτικισ  κριτικισ) ο δθμιουργόσ τθσ εικόνασ ζχει δικαίωμα να 

προβάλει ι να αντιπαραβάλλει τα επιχειριματα του ςτον ‘άγνωςτο παραλιπτθ’. 

(χρόνοσ: 10 λεπτά). 

 

Γ. Συηιτθςθ (βλ παρακάτω):           (χρόνοσ: 10 λεπτά). 

 

4β.  Βιωματικι δραςτθριότθτα Νο2:  Το παιχνίδι των διαδικτυακών… θυμάτων 

 

2θ ςχολικι ώρα  

Α. Ειςαγωγι – χρόνοσ δθμιουργίασ κατάλλθλου μακθςιακοφ κλίματοσ –οδθγίεσ .  (χρόνοσ: 3 λεπτά). 

 

Β. Δραςτθριότθτα 

 Αρχικι κατάςταςθ: οι μακθτζσ κάκονται ςε κφκλο εκτόσ από ζναν που και κάκεται ςτο κζντρο και παίηει το ρόλο 

του ‘κεντρικοφ server’ 

 Απαιτοφμενα εργαλεία: Ο εκπαιδευτικόσ ζχει προκαταςκευάςει κάρτεσ – ενζργειεσ με ςκοπό τθν ειςαγωγι 

προςωπικϊν δεδομζνων για διαφορζσ κακόβουλεσ περιπτϊςεισ, κακϊσ και κάρτεσ απαντιςεων – ςυνεπειϊν για 

κάκε ενζργεια (βλ. παράρτθμα).  Σε κάκε κάρτα – ενζργεια και τθν απάντθςι τθσ, αναγράφεται ζνασ κοινόσ κωδικόσ 

για ευκολία ςτθν αντιςτοίχθςθ. Προφανϊσ οι κάρτεσ με τισ απαντιςεισ τουσ, πρζπει να καλφπτουν τον αρικμό των 

μακθτϊν του τμιματοσ . 

 

 

 



Το παιχνίδι 

i. Οι μακθτζσ υποτίκεται ότι ‘ςερφάρουν ’ ςτο διαδίκτυο. Ο ‘server’ τουσ μοιράηει από μια κάρτα – ενζργεια ςτθν 

οποία περιγράφεται μια κατάςταςθ που οδθγεί κάκε φορά ςε μια φόρμα ειςαγωγισ δεδομζνων ( π.χ. όνομα,  

διεφκυνςθ, e mail,  αρικμόσ τραπεηικοφ λογαριαςμοφ, κωδικόσ μζλουσ ιςτότοπων κοινωνικισ δικτφωςθσ ι 

διαδικτυακϊν ςυναλλαγϊν κλπ). Οι μακθτζσ ειςάγουν τα δεδομζνα τουσ ςυμφϊνα με τθ φόρμα. 

 (χρόνοσ: 5 λεπτά). 

ii. Στθ ςυνζχεια, κάκε μακθτισ ςθκϊνεται και ‘ςτζλνει’ τθν πλθροφορία ςτο μακθτι – server, ο οποίοσ του δίνει 

επιπλζον τθν αντίςτοιχθ κάρτα – ςυνζπεια διπλωμζνθ. Αυτό γίνεται μζχρι όλοι οι μακθτζσ  λάβουν τισ κάρτεσ – 

ςυνζπειεσ. Ο μακθτισ διαβάηει τθν κάρτα – ςυνζπεια και καταγράφει 2 - 3 ςυναιςκιματα που ζνιωςε από αυτι.  

(χρόνοσ: 7 λεπτά). 

 

iii. Ο κάκε μακθτισ διαβάηει τόςο τθν ενζργεια του όςο και τθ ςυνζπεια ςτθν ολομζλεια. Ο εκπαιδευτικόσ 

καταγράφει τα ςυναιςκιματα ςτον πίνακα. Ακολουκεί ςυηιτθςθ και ςχολιαςμόσ τθσ κάκε κατάςταςθσ.  

 (χρόνοσ:15 λεπτά). 

Γ. Ανακεφαλαίωςθ – κλείςιμο – αυτοαξιολόγθςθ 

(χρόνοσ:10 λεπτά). 
 

 

5. Ώρα για ςυηιτθςθ 
Θεωρείται ςκόπιμο θ ςυηιτθςθ να γίνεται μετά το τζλοσ κάκε βιωματικισ 

δραςτθριότθτασ και όχι μετά το τζλοσ όλων ϊςτε να εκφράηεται άμεςα 

κάκε προβλθματιςμόσ.  

Η  πρϊτθ δραςτθριότθτα ςτοχεφει ςτθν  διαςπορά προςωπικϊν και 

ευαίςκθτων δεδομζνων (ηωγραφιά) ςε ςελίδεσ κοινωνικισ δικτφωςθσ, 

ξεκινϊντασ από ζνα φίλο (ηευγάρι) και καταλιγοντασ ςε άγνωςτουσ 

παραλιπτεσ. Η κατά αντιπαράκεςθ ςυηιτθςθ αποςτολζα – παραλιπτθ 

με ταυτόχρονι καταγραφι - δθμοςιοποίθςθ των ςυναιςκθμάτων, οδθγεί 

ςτθν βζλτιςτθ δυνατι κατανόθςθ τθσ ζννοιασ του ‘ιδεατοφ εαυτοφ’ μζςα 

από τα ςχόλια και τισ αποτιμιςεισ των άλλων. Ο μακθτισ με τον τρόπο αυτό αντιλαμβάνεται το μζγεκοσ που κάκε 

προςωπικό δεδομζνο, με τθ διάδοςθ του, μπορεί να επθρεάςει τθν αυτοεικόνα του και να αυξιςει ι να μειϊςει 

τθν αυτοεκτίμθςθ του. Ερωτιματα που μποροφν να τεκοφν ςτθν ολομζλεια είναι μεταξφ άλλων:  

 πϊσ νιϊςατε με το «μοίραςμα» τθσ προςωπικισ ςασ εικόνασ με ζνα φίλο;  

 πϊσ χαρακτθρίηετε τθ μεταφορά τθσ προςωπικισ ςασ εικόνασ ςε ζναν τυχαίο αποδζκτθ; 

 δεδομζνου ότι εν γνϊςθ ςασ θ εικόνα ςασ ζφταςε ςε ζναν ‘άγνωςτο τρίτο’ γιατί ίςωσ ςασ ενοχλιςει μια 

αρνθτικι κριτικι του;  

 πιςτεφετε ότι αυτόσ ο αποδζκτθσ κα χρθςιμοποιιςει και με διαφορετικό τρόπο τθν εικόνα ςασ, πζρα από 

μια αρνθτικι κριτικι; 

 

 Η δεφτερθ βιωματικι δραςτθριότθτα επικεντρϊνεται περιςςότερο ςτον ζλεγχο τθσ ειςαγωγισ προςωπικϊν 

δεδομζνων ιδιαίτερα ςε περιπτϊςεισ phishing. Η ερμθνεία κάκε διαφορετικοφ περιςτατικοφ ςτθν ολομζλεια, ζχει 

ςα ςκοπό τθν απευκείασ παροχι τθσ ςχετικισ γνϊςθσ ςτο μακθτι και ςτθ ςυνζχεια τον προβλθματιςμό του, τθν 

ευαιςκθτοποίθςθ του και τθν αλλαγι τθσ ςτάςθσ κα ςυμπεριφοράσ του ςε παρόμοιεσ καταςτάςεισ.  

 Οι ερωτιςεισ που μποροφν να τεκοφν ςτθ ςυηιτθςθ είναι: 

 Πωσ κρίνετε το κάκε περιςτατικό phishing 

 Πωσ νιϊςατε ωσ κφμα; 

 Τι διαφορετικό κα ζπρεπε να κάνετε; 

 Κάτω από αυτό το πρίςμα μποροφν να προκφψουν νζεσ ερωτιςεισ και κζματα προσ ςυηιτθςθ όπωσ:  

 Τι πρζπει να ελζγχουμε και με ποιον τρόπο ϊςτε να είμαςτε ςίγουροι για τθν αςφάλεια τθσ ενζργειάσ μασ;  



 Ποια είναι τα χαρακτθριςτικά ενόσ ιςτότοπου, από τα οποία μποροφμε να καταλάβουμε πόςο αςφαλισ 

είναι;  

 Ποφ μποροφμε να βρίςκουμε πλθροφορίεσ για το τι είναι επικίνδυνο και τι όχι;  

 Ποια από τα προςωπικά μασ ςτοιχεία πρζπει να προςτατεφουμε περιςςότερο;  

 Ποιεσ ενζργειεσ πρζπει να αποφεφγουμε ςτα περιβάλλοντα κοινωνικισ δικτφωςθσ;  

 Πϊσ μποροφμε να ενθμερϊςουμε και να ευαιςκθτοποιιςουμε τουσ φίλουσ μασ και τθν οικογζνειά μασ;  

 
 

6. Χρόνοσ υλοποίθςθσ (ςε διδακτικζσ ώρεσ) 
Ο χρόνοσ υλοποίθςθσ του ςχεδίου μακιματοσ ανζρχεται ςε δφο διδακτικζσ ϊρεσ  με απαραίτθτθ προχπόκεςθ να 

είναι διαδοχικζσ ϊςτε να υπάρχει ςυνζχεια ςτθν όλθ διαδικαςία. 

 

7. Απαιτοφμενα υλικά 
Τα υλικά που απατοφνται είναι χαρτόνι, μαρκαδόροι, εκτυπωτισ , φφλλα εκτφπωςθσ. 

 

8. Ανακεφαλαίωςθ – αξιολόγθςθ 
 Είναι φανερό ότι ςε κάκε προςπάκεια εφαρμογισ βιωματικϊν δραςτθριοτιτων υπάρχουν εμπόδια όπωσ 

χρονικοί περιοριςμοί, ζλλειψθ εποπτικϊν μζςων ι πόρων κλπ. Το πιο ςθμαντικό όμωσ είναι το ιςχφον μακθτικό 

δυναμικό δεν είναι εξοικειωμζνο με αυτόν τον τρόπο διδαςκαλίασ. Το εκπαιδευτικό μασ ςφςτθμα παρ όλεσ τισ 

προςπάκειεσ αλλαγισ του ζχει παγιωκεί ςτο τρίπτυχο κακθγθτισ – βιβλίο –αναλυτικό πρόγραμμα,  μθν αφινοντασ 

περικϊριο για εναλλακτικζσ δράςεισ . Χρειάηεται αρκετι προςπάκεια από τον εκπαιδευτικό ϊςτε να 

απαγκιςτρωκοφν οι μακθτζσ, να αποκτιςουν ομαδοςυνεργατικό πνεφμα και να γίνουν μζροσ τθσ διδαςκαλίασ και 

όχι απλοί κεατζσ τθσ. Όταν όμωσ γίνει αυτό το ενδιαφζρον είναι πλζον ζκδθλο.  

 Αυτό ακριβϊσ φάνθκε και ςτθν εν λόγω εκπαιδευτικι διαδικαςία. Αρχικά υπιρχε δυςκολία ςτθν νζα 

προςαρμογι αλλά ςτθ ςυνζχεια υπιρχε πνεφμα ςυμμετοχικότθτασ , δεκτικότθτασ και κετικϊν ςυναιςκθμάτων, 

ιδιαίτερα ςτθν δεφτερθ δραςτθριότθτα. Οι μακθτζσ ζγιναν ενεργά μζλθ εικονικϊν δρωμζνων με αποτζλεςμα οι 

ίδιοι να οδθγθκοφν  ςτθν επίτευξθ των μακθςιακϊν ςτόχων μζςα από τθν ίδια τθ ςυηιτθςθ και τθ ςυμμετοχι. Το 

πνεφμα αυτό τθσ αποδοχισ ςτο νζο, ςτο καινοτόμο  είναι που πρζπει να καλλιεργθκεί. Και εδϊ ο εκπαιδευτικόσ 

καλείται να παίξει τον πραγματικό του ρόλο. 

 

  

 

 

 

 

 

 

  



« Να ςυςτθκώ….» – «Δε χρειάηεται… ςε ξζρω!» 
(ζκκεςθ προςωπικϊν δεδομζνων ςτο διαδίκτυο) 

 

ΠΑΡΑΡΣΗΜΑ 

Κωδικόσ: 01 /ενζργεια 
 
Παρακαλοφμε πατιςτε ςτον παρακάτω ςφνδεςμο και ειςάγετε τα παρακάτω ςτοιχεία: 

 
 
 
 
 
 
 
 
 
 

Επϊνυμο:                                                          Όνομα: 
Διεφκυνςθ:                                                       ΣΚ:                                    Πόλθ /Χϊρα  
Σθλ:                                                                      
Αρικμόσ πιςτωτικισ κάρτασ: 

 

Κωδικόσ: 01 / ςυνζπεια 
 
O λογαριαςμόσ ςασ χρεϊνεται μια ζνα αρκετά μεγάλο ποςό αγνϊςτου παραλιπτθ και κάκε προςπάκεια ανάκτθςθσ 
είναι αδφνατθ. Επιπλζον θ Τράπεηα δεν αναλαμβάνει τθν ευκφνθ, κακϊσ το προϊόν δεν είναι δικό τθσ, 
επιφυλαςςόμενθ όμωσ να προςφφγει νομικά για υποκλοπι και παραχάραξθ δεδομζνων. 
 

Κωδικόσ: 02 /ενζργεια 
 Σε email που λάβατε αναφζρεται ότι ο λογαριαςμόσ 
ςασ ςτο PayPal  κα διαγραφεί λόγω αλλαγισ ςτουσ 
όρουσ χριςθσ. Πατιςτε : “get verified”   ϊςτε να 
δϊςετε τα παρακάτω ςτοιχεία: 
 
E mail:                                                                        
 
 
Pay Pal password: 
 
 
 
 
 
 
 
 
 

Κωδικόσ: 02 /ςυνζπεια:   
 
Ο τραπεηικόσ ςασ λογαριαςμόσ είναι πλζον άμεςα προςβάςιμοσ ςε κακόβουλο χριςτθ και κάκε ςυναλλαγι ςασ 
μζςω PayPal είναι άκρωσ εκτεκειμζνθ με ότι αυτό ςυνεπάγεται. 
 
Πθγι: http://howto.cnet.com/8301-11310_39-10396786-285/how-to-recognize-phishing-e-mails/ 

 

http://howto.cnet.com/8301-11310_39-10396786-285/how-to-recognize-phishing-e-mails/


Κωδικόσ: 03 /ενζργεια 
Λόγω αλλαγισ ςτθ βάςθ δεδομζνων του  windows mail κα 
πρζπει να πιςτοποιιςετε εκ νζου το λογαριαςμό ςασ. 
Παρακαλοφμε  κάνετε login και ςτθ ςυνζχεια ειςάγετε τα 
παρακάτω ςτοιχεία 
 
E mail:                                                                        
 
password: 
 
 
 
 
 
 
 

 

Κωδικόσ: 03 /ςυνζπεια 
Το e mail  ςασ ςτο windows life είναι πλζον προςβάςιμο ςε κακόβουλο χριςτθ. Αυτό ςθμαίνει ότι μπορεί όχι μόνο 
ότι είναι ορατό το περιεχόμενο τθσ αλλθλογραφίασ ςασ, αλλά το e mail ςασ  χρθςιμοποιείται ςε περιπτϊςεισ που 
προφανϊσ εςείσ αγνοείτε. 

Επίςθσ μερικζσ φράςεισ που χρθςιμοποιοφνται με ςκοπό να ςασ προτρζψουν για καταγραφι προςωπικϊν 

δεδομζνων είναι: "Verify your account." (πιζηοποιήζηε ηο λογαριαζμό ζας) ι "You have won the lottery." (Έχεηε 

κερδίζει….)ι "If you don't respond within 48 hours, your account will be closed."(αν δεν απανηήζεηε ενηός48 ωρών ο 

λογαριαζμός ζας θα απενεργοποιηθεί) 

Αξίηει να ςθμειωκεί πωσ ζνασ καλόσ τρόποσ να ανακαλφψετε αν πρόκειται για κακόβουλθ διεφκυνςθ να ςφρετε 

(προςοχι χωρίσ να κάνετε κλικ) το ποντίκι του υπολογιςτι ςασ 

πάνω ςτθν «ψεφτικθ επικαλυμμζνθ διεφκυνςθ και να δείτε 

τθν πραγματικι που προφανϊσ ουδεμία ςχζςθ ζχει με αυτι 

που βλζπετε (βλ ςχιμα). 

Πθγι:  http://www.microsoft.com/en-gb/security/online-privacy/phishing-symptoms.aspx 
 

Κωδικόσ: 04 
 
Ονομάηομαι Mark Zuckerberg  και ωσ γνωςτό είμαι ο 
κφριοσ ιδρυτισ του Facebook. Ζχουμε εντοπίςει 
φποπτθ δραςτθριότθτα ςτο λογαριαςμό ςασ. Θα 
πρζπει να επιβεβαιϊςετε το λογαριαςμό ςασ ςτο 
Facebook αλλιϊσ ο λογαριαςμόσ ςασ κα 
μπλοκαριςτεί. 
Παρακαλοφμε πατιςτε ςτον παρακάτω ςφνδεςμο για 
να ειςάγετε τα ςτοιχεία ςασ: 
Όνομα: 
Επϊνυμο:                                                           
Διεφκυνςθ:                                                        
Πόλθ /Χϊρα  
Σθλ:                                                                      
e mail: 
Facebook password: 
 

 

http://www.microsoft.com/en-gb/security/online-privacy/phishing-symptoms.aspx


Κωδικόσ: 04 / ςυνζπεια: 
Ο κακόβουλοσ χριςτθσ  (phisher) αποκτά πλζον πρόςβαςθ ςε όλα ςασ τα προςωπικά δεδομζνα ςτο Facebook. 
Επιπλζον οι χριςτεσ  αυτοί αποκτοφν κάκε δικαίωμα προϊκθςθσ των δεδομζνων αυτϊν ςε οποιονδιποτε άλλο 
χριςτθ του facebook και για οποιονδιποτε ςκοπό 
 
Προςζξτε ότι ο ίδιοσ ο ιδρυτισ του Facebook ζχει ςτο e mail του επζκταςθ @hotmail.com ! 
 
Πθγι: http://edgis-security.org/spam-scams-and-social-engineering/phishing-email-from-zucky/ 

 

Κωδικόσ: 05 /ενζργεια 
 
 
Ο Eric ςασ πρόςκεςε ωσ φίλο. Για να αποδεχτείτε 
ωσ φίλο πατιςτε “add friend” 
 
Ειςάγετε τα ςτοιχεία ςασ 
username: 
 password: 
 

 

Κωδικόσ: 05 /ςυνζπεια:   
Αν πατιςατε “add friend” κα οδθγθκείτε ςε ζνα περιβάλλον που μοιάηει με αυτό του Facebook και ειςάγοντασ τα 
δεδομζνα ςασ (username and password), ο χριςτθσ (phisher) αυτόματα εγκακιςτά κακόβουλο λογιςμικό ςτον 
υπολογιςτι ςασ, το οποίο αποκτά πρόςβαςθ ςτα προςωπικά ςασ δεδομζνα ςε ότι αφορά κωδικοφσ ειςαγωγισ ςε 
κάκε ιςτοςελίδα που είςτε μζλοσ (ακόμα και ςε τράπεηεσ μζςω  e banking) 
 
Πθγι: http://ericallison.info/blog.php?article=phishing_identity_theft 

 

Κωδικόσ: 06 /ενζργεια 
 
Στθν προςπάκεια μασ να κρατιςουμε το Facebook εμπιςτευτικό, 
και πζρα από κάκε κακόβουλθ αλλθλογραφία, κα κζλαμε να 
πιςτοποιιςουμε τθν αυκεντικότθτα τθσ ταυτότθτασ ςασ, με τθ 
ειςαγωγι των παρακάτω ςτοιχείων τθσ πιςτωτικισ ςασ κάρτασ: 
 (θ πιςτωτικι ςασ δεν κα χρεωκεί για κανζνα λόγο) 
 
Όνομα: 
Επϊνυμο:                                                           
Διεφκυνςθ 1: 
Διεφκυνςθ 2:                                                                                                               
Πόλθ /Χϊρα  
ΣΚ 
Σθλ:                                                                      
Αρικμόσ πιςτωτικισ κάρτασ: 
Ημερ/νία λιξθσ: 
CVV: 

Κωδικόσ: 06 / ςυνζπεια: 
Με τθν ειςαγωγι των παραπάνω δεδομζνων θ  πιςτωτικι ςασ κάρτα κα χρθςιμοποιθκεί για ςυναλλαγζσ εν αγνοία 
ςασ.  
 
Πθγι: http://businesstoday.intoday.in/story/fake-facebook-security-page-phishing-scam-for-credit-card-info/1/194603.html 

 

Κωδικόσ: 07 /ενζργεια 

http://edgis-security.org/spam-scams-and-social-engineering/phishing-email-from-zucky/
http://ericallison.info/blog.php?article=phishing_identity_theft
http://businesstoday.intoday.in/story/fake-facebook-security-page-phishing-scam-for-credit-card-info/1/194603.html


 
 
 
Σασ ζρχεται e mail που ςασ προτρζπει 
να μπείτε ςτο λογαριαςμό ςασ ςτο 
Facebook. 
 
 
Ειςάγετε τα ςτοιχεία ςασ 
username: 
 password: 
 
 
 
 
 

 

Κωδικόσ: 07 /ςυνζπεια 

 
Πρόκειται για μια προςπάκεια ειςαγωγισ δεδομζνων (username και password), μζςω μια διαφορετικισ διεφκυνςθσ 
(url)  , με ςκοπό τθν ςυλλογι του λογαριαςμοφ ςασ ςτο facebook και κατ επζκταςθ των προςωπικϊν ςασ 
δεδομζνων.  
Προφανϊσ ο μόνοσ τρόποσ ειςαγωγισ δεδομζνων (username και password), είναι θ κανονικι διεφκυνςθ τθσ 
ιςτοςελίδασ. 
 
Πθγι: http://www.scamsniper.info/2010/12/another-facebook-phishing-attempt-going.html 

 

Κωδικόσ: 08/ενζργεια 

 
Λαμβάνετε e mail από ζνα γνωςτό ςασ φίλο ι οικογενειακό ςασ μζλοσ το οποίο ςασ ςτζλνει ζνα αρχείο το οποίο 
ανοίγετε και ζχει τθν παρακάτω φόρμα. Ειςάγετε : 

e mail: 
 password: 
 
για να δείτε το αρχείο που ςασ εςτειλαν 

Κωδικόσ: 08 / ςυνζπεια: 
 
Με τθν ειςαγωγι των ςτοιχείων ςασ υποκλζπτονται οι λογαριαςμοί του e mail ςασ, θ αλλθλογραφία ςασ είναι πλζον 
εκτεκειμζνθ και το e mail ςασ επιπλζον μπορεί ακόμα και να πωλθκεί ςε άλλουσ spammers. 
 
Πθγι: http://www.onlinethreatalerts.com/article/2013/4/25/google-docs-phishing-email-scam/ 

 

 

http://www.scamsniper.info/2010/12/another-facebook-phishing-attempt-going.html
http://www.onlinethreatalerts.com/article/2013/4/25/google-docs-phishing-email-scam/


 


