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Εισαγωγή στο spam


Εισαγωγή στα Spam.
 
1. Τι είναι το Spam.
Με τον όρο spam εννοούμε την απρόκλητη, εμπορική και μαζική αποστολή μεγάλου αριθμού μηνυμάτων, τα οποία απευθύνονται σ’ ένα σύνολο χρηστών του Internet, χωρίς αυτοί να έχουν ζητήσει ή να επιθυμούν κάτι τέτοιο και χωρίς να έχουν συνειδητά προκαλέσει την επικοινωνία με τον αποστολέα των μηνυμάτων.

Τα μηνύματα των spam e-mails είναι συνήθως ενημερωτικού ή διαφημιστικού περιεχομένου για προϊόντα ή και υπηρεσίες αμφίβολης ποιότητας και πιο σπάνια σεξουαλικού περιεχομένου και τα οποία φθάνουν στο γραμματοκιβώτιο μας, χωρίς εμείς να έχουμε ζητήσει την εν λόγω πληροφόρηση.

Έτσι, με μια σύντομη απόδοση, ο όρος spam μπορεί να χαρακτηρισθεί ως απρόκλητη ή αυτόκλητη ή ανεπιθύμητη αλληλογραφία ή και ανεπιθύμητα ηλεκτρονικά μηνύματα. Η επίσημη απόδοση στα ελληνικά του αγγλικού όρου spam είναι μη ζητηθείσα εμπορική επικοινωνία.

2. Λίγα παραπάνω για τα Spam e-mail.
Σε κανονική μάστιγα για τους χρήστες του Internet, και μάλιστα σαν η υπ’ αριθμόν ένα, ή σε Λερναία Ύδρα κατ’ άλλους, τείνει να εξελιχθεί το φαινόμενο της ανεξέλεγκτης αποστολής των ανεπιθύμητων ηλεκτρονικών μηνυμάτων, των λεγόμενων spam e-mails ή και πιο απλά «σκουπίδια» ή και ηλεκτρονική ενόχληση, τα οποία έχουν κυρίως πορνογραφικό, εμπορικό ή διαφημιστικό περιεχόμενο. Το πλήθος τους τείνει να ξεπεράσει αυτό των χρήσιμων και νόμιμων μηνυμάτων.

Υπολογίζεται ότι το 40% των ηλεκτρονικών μηνυμάτων που λαμβάνουν οι χρήστες του Internet θεωρούνται spam e-mails. Τα μηνύματα αυτά μπορεί να διαφημίζουν φάρμακα για ο,τιδήποτε μπορεί να φαντασθεί κανείς ή να εγγυώνται την απόκτηση πλαστών πτυχίων πανεπιστημίου ή δωρεάν εκδρομών στα πιο απίθανα μέρη του κόσμου. Η σχετική νομοθεσία, που έχει αναπτυχθεί, κυρίως στις ΗΠΑ και τη Βρετανία, ενδιαφέρεται κυρίως για τα παραπλανητικά μηνύματα, που εκτιμάται ότι αποτελούν τα 2/3 όλων των ανεπιθύμητων μηνυμάτων.

Οι εταιρείες που στέλνουν μαζικά διαφημιστικά e-mails αποκαλούνται spammers και μερικές δεκάδες απ’ αυτές διακινούν το 90% των spam e-mails. Έχουν τη δυνατότητα να στείλουν πολλά εκατομμύρια e-mails με μια κίνηση, ενώ οι εταιρείες που διαφημίζονται μέσω από τα μηνύματα αυτά πληρώνουν βάσει συμφωνίας κάποια ποσά για κάθε παραγγελία που δέχονται.

Αν και μόλις ένας στο εκατομμύριο από τους παραλήπτες «τσιμπήσουν» στο δόλωμα και κάνουν παραγγελίες, αυτός ο τρόπος διαφήμισης θεωρείται αρκετά αποδοτικός. Οι πιο χαρακτηριστικές λέξεις που εμφανίζονται συνήθως στο κείμενο των μηνυμάτων αυτών είναι οι εξής : one time offer, you are very lucky, a very special offer for you κ.ά.

 
3. Τα χαρακτηριστικά του Spam.
Τα κυριότερα χαρακτηριστικά του spam  μπορούν να συνοψιστούν στα ακόλουθα σημεία :

Απρόκλητο : Η επικοινωνία που επιχειρείται  είναι απρόκλητη, με την έννοια ότι δεν έχει προϋπάρξει κάποια σχέση ή άλλη επικοινωνία μεταξύ του παραλήπτη και του αποστολέα, που θα μπορούσε να δικαιολογήσει ή να προκαλέσει την επικοινωνία αυτή. 

Εμπορικό : Πολλές φορές το spam αφορά την αποστολή μηνυμάτων εμπορικού σκοπού με σκοπό την προβολή και την διαφήμιση προϊόντων και υπηρεσιών και με τελική επιδίωξη την  προσέλκυση πελατών και την πραγματοποίηση πωλήσεων. 

Mαζικό : Το spam συνίσταται στην μαζική αποστολή μεγάλων ποσοτήτων μηνυμάτων από τον αποστολέα σ’ ένα πολύ μεγάλο πλήθος παραληπτών. Συνήθως το ίδιο μήνυμα ή ελαφρά διαφοροποιημένο  στέλνεται σ’ ένα μεγάλο πλήθος παραληπτών. 

4. Οι συνέπειες από το Spam.
Οι συνέπειες από την αχαλίνωτη χρήση του ηλεκτρονικού ταχυδρομείου από τους κάθε λογής διαφημιστές είναι καταστροφικές τόσο για τον απλό χρήστη όσο και για τις μεγάλες εταιρείες Οι εργαζόμενοι θα είναι αναγκασμένοι να ξοδεύουν όλο και περισσότερο χρόνο για να διαβάσουν αλλά και να διαγράψουν τα άχρηστα αυτά μηνύματα.

Επίσης, όλο και περισσότεροι πόροι από την επεξεργαστική ισχύ των διακομιστών (servers) θα πρέπει να δεσμεύονται για να απασχοληθούν με μια ανεπιθύμητη διαδικασία.

Είναι τόσο πολλά σε αριθμό αυτά τα μηνύματα που μπορούν ακόμη και να μπλοκάρουν το παγκόσμιο σύστημα αποστολής και λήψης ηλεκτρονικού ταχυδρομείου και να οδηγήσουν το Internet σε κατάρρευση. Ο λόγος είναι ότι φορτώνουν το δίκτυο και τα κεντρικά συστήματα δεν μπορούν να τα βγάλουν πέρα με την υπερβολική κίνηση που δημιουργείται.

Σύμφωνα με πρόσφατες έρευνες, το 1/3 των χρηστών του Internet αντιμετωπίζει μεγάλη δυσχέρεια στη χρήση της ηλεκτρονικής τους αλληλογραφίας καθώς τα χρήσιμα και επείγοντα μηνύματα από τους φίλους και τους συνεργάτες τους χάνονται μέσα στην πλημμυρίδα των spam e-mail.

 
5. Αντιμετώπιση του Spam.
Οι ηλεκτρονικές διευθύνσεις των χρηστών στους οποίους στέλνονται τέτοια μηνύματα εντοπίζονται με ειδικά προγράμματα από τις υπάρχουσες ιστοσελίδες του Internet. Ένας άλλος ιδιαίτερα αποτελεσματικός τρόπος συγκέντρωσης διευθύνσεων e-mails ανύποπτων χρηστών, που στη συνέχεια θα βομβαρδιστούν με διαφημίσεις, είναι οι φάρσες, όπως για ένα καημένο κοριτσάκι που κινδυνεύει από καρκίνο ή για έναν πολύ καταστροφικό ιό και οδηγίες για το πώς να τον αποφύγετε.

Η φράση «στείλτε αυτό το μήνυμα σ’ όσους περισσότερους χρήστες μπορείτε» είναι συνήθως η παγίδα που χρησιμοποιούν οι επιτήδειοι, καθώς τα e-mails με τις εκατοντάδες διευθύνσεις στις οποίες προωθούνται θα επιστρέψουν κάποια στιγμή στον αρχικό συντάκτη τους για να κάνει κι αυτός τη με τη σειρά την δουλειά του.

Οι προσπάθειες που έχουν κάνει μέχρι στιγμής οι εταιρείες παροχής υπηρεσιών Internet (ISPs – Internet Service Providers) και υπηρεσιών ηλεκτρονικού ταχυδρομείου με τη χρήση ειδικών προγραμμάτων-φίλτρων για την αυτόματη απόρριψη τέτοιων μηνυμάτων πριν αυτά φθάσουν στον υπολογιστή του χρήστη δεν έχουν επιφέρει θεαματικά αποτελέσματα.

Στην Ελλάδα υπάρχει νόμος που απαγορεύει την μη ζητηθείσα εμπορική επικοινωνία, ενώ το spam αντιμετωπίζεται ποινικά στη Μεγάλη Βρετανία και στις ΗΠΑ.

Όλα αυτά βέβαια τα μέτρα που λαμβάνουν διάφορες χώρες και φορείς έχουν να αντιμετωπίσουν κάποιες δυσκολίες, όπως το ότι οι spammers (οι αποστολείς των ενοχλητικών αυτών μηνυμάτων) ενδέχεται να χρησιμοποιούν ISP’s σε χώρες όπου υπάρχει χαλαρό νομικό προστατευτικό καθεστώς, ώστε να μην κινδυνεύουν από διώξεις.

Επίσης, η έννοια του spam είναι σχετική, καθώς κάτι που είναι ενοχλητικό για κάποιον μπορεί να είναι χρήσιμο και ενδιαφέρον για κάποιον άλλον, ένα γεγονός που κάνει πολύ δύσκολη την κατάταξη και τον διαχωρισμό των χρήσιμων από τα άχρηστα μηνύματα.

 
6. Μερικές χρήσιμες συμβουλές ή οδηγός επιβίωσης.
( Να μην απαντάτε ποτέ σ’ ένα spam e-mail και να μην κάνετε πουθενά κλικ, γιατί απλούστατα η απάντησή σας ή και η άρνησή σας θα επιβεβαιώσει την εγκυρότητα του δικού σας e-mail και έτσι το e-mail σας θα γίνει μια πολύτιμη πληροφορία για πολλούς spammers.

( Να έχετε μια πρόχειρη και μη συχνά χρησιμοποιούμενη ηλεκτρονική διεύθυνση, εκτός φυσικά από την κανονική, και να την δίνετε σε πρώτη ζήτηση έτσι ώστε να πηγαίνουν εκεί όλα τα ανεπιθύμητα e-mails.

( Προσπαθήστε να γράψετε το e-mail σας με τέτοιο τρόπο ώστε να μην περιέχει το σύμβολο @ και να είναι έτσι δύσκολη η αναγνώρισή του από τα προγράμματα των spammers. Για παράδειγμα, γράψτε nikos100 at hotmail com αντί για το κανονικό και εύκολα εντοπίσιμο nikos100@hotmail.com 
( Αναζητήστε και εγκαταστήστε ειδικά προγράμματα και φίλτρα που μπλοκάρουν τα spam e-mails. Να ελέγχετε πάντα αν αυτά τα προγράμματα-φίλτρα κάνουν σωστά το μπλοκάρισμα των spam e-mails.

( Να μην κάνετε ποτέ προώθηση (forward) των spam e-mails σε φίλους ή και τρίτους, γιατί κι αυτοί θα προστεθούν στην λίστα αποδοχής.

( Να μην παρασύρεστε ποτέ από δελεαστικούς τίτλους, όπως a very special message for you, earn money easily, urgent and confidential κ.ά. 

 
7. Από πού προέρχεται ο όρος Spam.
Ο όρος spam πρωτοχρησιμοποιήθηκε σ’ ένα τραγούδι των Monty Python τη δεκαετία του 1970. Αργότερα, τη δεκαετία του 1980, στα πρώτα chat rooms του Internet, η λέξη spam χρησιμοποιήθηκε στην αργκό των χρηστών για εκείνες τις πληροφορίες που ήταν άσχετες με την συζήτηση και συνεπώς άχρηστες. Το πρώτο μήνυμα spam εμφανίσθηκε το 1985 στην ομάδα συζήτησης (newsgroup) net.general και διαφήμιζε μια τραπεζαρία.

 
8. Γιατί είμαστε εναντίον του Spam

Ως  απλοί χρήστες του Internet και του e-mail (ηλεκτρονικό ταχυδρομείο) σίγουρα έχουμε αισθανθεί την ενόχληση από την αποστολή τέτοιων απρόκλητών και ενοχλητικών μηνυμάτων.

Ιδιαίτερο πρόβλημα αντιμετωπίζουν οι χρήστες  που χρησιμοποιούν μεγάλα διαστήματα της μέρας  το ηλεκτρονικό ταχυδρομείο και είναι αναγκασμένοι να σβήνουν όλη αυτή την ανεπιθύμητη αλληλογραφία.

Τα μηνύματα αυτά για αρκετούς χρήστες μπορεί να είναι πολλές φορές και μερικές δεκάδες σε μια ημέρα.  Η αναγκαιότητα για την αντιμετώπιση του spam εντοπίζεται  στα ακόλουθα σημεία.
( Πρόκειται για φαινόμενο πολύ ενοχλητικό και απαράδεκτο από τους παραλήπτες, καθώς ένας τακτικός χρήστης του Internet μπορεί να λαμβάνει εκατοντάδες τέτοια μηνύματα σε καθημερινή βάση. Πολλές φορές προβάλονται αμφίβολης ποιότητας προϊόντα και υπηρεσίες  ενώ συνηθισμένη είναι και η προβολή ύποπτων οικονομικών δραστηριοτήτων τύπου πυραμίδων ή άλλων μηνυμάτων που περιέχουν ή διαφημίζουν σεξουαλικό περιεχόμενο.

( Κάνει κατάχρηση των πόρων του Internet, δηλ. επιβαρύνει πάρα πολύ τους e-mail servers, χωρίς να προσφέρει κάτι ουσιαστικό. Η κατάχρηση αυτή επιβαρύνει τα δίκτυα με κατανάλωση εύρους ζώνης, αποθηκευτικών και υπολογιστικών πόρων στα κεντρικά συστήματα διανομής αλληλογραφίας (e-mail servers). Aντίστοιχα προβλήματα προκαλεί στην πρόσβαση και τα συστήματα των χρηστών.

( Θέτει σε κίνδυνο την ασφάλεια και την αξιοπιστία του Internet, καθώς πολλά τέτοια μηνύματα περιέχουν επικίνδυνους ιούς ή μπορεί και τα ίδια τα ανεπιθύμητα μηνύματα να είναι αποτέλεσμα δράσης ιών. Οι spammers  βρίσκονται σε συνεχή αναζήτηση συστημάτων τα οποία θα μπορούσαν να χρησιμοποιήσουν για την αποστολή των μηνυμάτων τους.  Πολλά μηνύματα αυτής της κατηγορίας μεταφέρουν συνημμένα αρχεία τα οποία μπορεί να  είναι ιοί (virus) ή σκουλήκια (worms) ή  δούρειοι ίπποι (trojan horses) και  τα οποίοι θέτουν σε κίνδυνο την ασφάλεια των συστημάτων. Το τελευταίο διάστημα μεγάλο ποσοστό ανεπιθύμητης και επικίνδυνης αλληλογραφίας είναι αποτέλεσμα της δράσης ιών που έχουν προσβάλει διάφορα συστήματα διασυνδεμένα στο Διαδίκτυο. 

 
9. Τι μπορούμε να κάνουμε για να αποφύγουμε το Spam.
(  Να μην δημοσιεύουμε την διεύθυνση του ηλεκτρονικού ταχυδρομείου μας (e-mail). Η ύπαρξη της ηλεκτρονικής μας διεύθυνσης σε μια ιστοσελίδα, είναι σχεδόν σίγουρο ότι σύντομα θα φέρει πολλά μηνύματα spam στο γραμματοκιβώτιο μας. 

(  Να μην δίνουμε εύκολα την διεύθυνση του ηλεκτρονικού ταχυδρομείου μας (e-mail). Πρέπει να είμαστε προσεκτικοί όταν επισκεπτόμασστε διάφορους δικτυακούς τόπους και ζητείται η συμπλήρωση προσωπικών στοιχείων και στοιχείων επικοινωνίας, όπως είναι το e-mail.  Θα πρέπει να διαβάσουμε προσεκτικά τους όρους χρήσης και την πολιτική εχεμύθειας για την οποία δεσμεύεται ο δημιουργός της ιστοσελίδας. 

(  Να μην απαντάμε ποτέ στα spam e-mails ακόμα και στην υποτιθέμενη ένδειξη διαγραφής, γιατί έτσι διαπιστώνεται η εγκυρότητα της ηλεκτρονικής μας διεύθυνσης και επομένως θα αποτελούμε πολύτιμο στόχο για τους spammers. 

(  Να χρησιμοποιούμε ειδικά προγράμματα-φίλτρα.
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